Программа Мультиконференции по проблемам информационной безопасности
	
12 сентября 15:00 – 19:00
Точка кипения ИТА ЮФУ
Шевченко 2
Работа Мультиконференции по направлениям
Регистрация по ссылке https://leader-id.ru/events/515985


	XV Международная научно-практическая конференция имени Олега Борисовича Макаревича «Современные методы, средства и технологии защиты информации - 2024»
Зал: Темпераменты (https://vk.com/video-187366939_456239065?list=ln-dJaJZrdeD8GctzZdMd)
Модераторы: Жукова Марина Николаевна, Абрамов Евгений Сергеевич 


	15:00 – 15:20
	Мельников Сергей Юрьевич, Мещеряков Роман Валерьевич, Пересыпкин Владимир Анатольевич
Некоторые аспекты применения технологий искусственного интеллекта в задачах защиты информации

	15:20 – 15:40
	Ажмухамедов Искандар Маратович, Хайтул А.В.
Достоверность как проблема информационной безопасности

	15:40 – 16:00
	Петренко Вячеслав Иванович, Тебуева Фариза Биляловна, Рябцев С.С., Чернобровкин А.Д. 
Модель угроз информационной безопасности доверенного взаимодействия узлов децентрализованной среды Интернета вещей

	16:00 – 16:20
	Жукова Марина Николаевна
Применение речевой аналитики для детектирования атак социальной инженерии

	
Одиннадцатая всероссийская молодежная школа-семинар по проблемам информационной безопасности ПЕРСПЕКТИВА – 2024

Зал: Восклицательный знак (https://vk.com/video-187366939_456239066?list=ln-BzzQPq54jhNpDBeLzU)


	15:00 – 16:20
	Золотарев В.В., зав. кафедрой БИТ СибГУ
	Мастер-класс: игровые методы обучения информационной безопасности

	
16:20 – 17:00 Кофе-брейк (в зале Темпераменты)




	XV Международная научно-практическая конференция имени Олега Борисовича Макаревича «Современные методы, средства и технологии защиты информации - 2024»
Зал: Темпераменты (https://vk.com/video-187366939_456239065?list=ln-dJaJZrdeD8GctzZdMd)
Модератор: Жукова Марина Николаевна, Абрамов Евгений Сергеевич

	17:00 – 17:20
	Лесников Александр Александрович, Басан Елена Сергеевна, Шулика Мария Геннадьевна и другие авторы
Разработка системы беспроводной связи для киберфизических систем

	17:20 – 17:40
	Маро Екатерина Александровна, Малявина Виктория Олеговна 
Моделирование утечек по побочным каналам для криптографического алгоритма «Магма» на основе эмулятора ELMO

	17:40 – 18:00
	Писарев Илья Александрович, Бабенко Людмила Климентьевна
Использование локальных больших языковых моделей для скрытия тела вредоносного программного

	18:00 – 18:20
	Калинин Андрей Сергеевич 
Основные методики оценки риской информационной безопасности объектов критической информационной инфраструктуры

	18:20 – 18:40
	Ирина Анатольевна Корх, Амина Тагировна Джамалова 
Аспекты применения понятия «доверие» к информационной безопасности организаций

	Одиннадцатая всероссийская молодежная школа-семинар по проблемам информационной безопасности ПЕРСПЕКТИВА – 2024

Зал: Восклицательный знак (https://vk.com/video-187366939_456239066?list=ln-BzzQPq54jhNpDBeLzU)


	17:00 – 19:00
	Криптоквест Командная игра, команды до 5 человек. Приглашаются все желающие.





	
13 сентября 
Точка кипения ИТА ЮФУ
Шевченко 2
Работа Мультиконференции по направлениям
Регистрация по ссылке https://leader-id.ru/events/515985


	XV Международная научно-практическая конференция имени Олега Борисовича Макаревича «Современные методы, средства и технологии защиты информации - 2024»

Заслушивание очных докладов
Зал: Темпераменты (https://vk.com/video-187366939_456239067?list=ln-JQGXffGexHMGFcW00s)
Модератор: Золотарев Вячеслав Владимирович, Романенко Кирилл Сергеевич

	9:00 – 9:20
	Селигеев Сергей Викторович, Жуков Вадим Геннадьевич 
Национальная система именования программного обеспечения в управлении уязвимостями

	9:20 – 9:40
	Яковлева Анастасия Олеговна, Жукова Марина Николаевна
Разработка программного решения для формирования адаптированного набора мер при проведении оценки соответствия по ГОСТ Р 57580.2 в зависимости от требований ГОСТ Р 57580.1

	9:40 – 10:00
	Петренко Вячеслав Иванович, Тебуева Фариза Биляловна,, Бабенко Л.К., Огур М.Г. Алгоритм доверенного взаимодействия узлов децентрализованной среды Интернета вещей в непрерывных задачах при бесконечном числе альтернатив

	10:00 – 10:20
	Карпова Надежда Евгеньевна, Трофимычев Илья Игоревич, Золотарев Вячеслав Владимирович Оценка полезности данных психологического профиля пользователей для задач ИБ

	10:20 – 10:40
	Осипян Валерий Осипович, Альгариб Э.Т., Жук А.С., Литвинов К. И. 
Разработка кодовых систем на основе линейных диофантовых сравнений

	10:40 – 11:00
	Романенко Кирилл Сергеевич, Ищукова Евгения Александровна 
Алгоритм хранения приватных данных в блокчейн системах





	Одиннадцатая всероссийская молодежная школа-семинар по проблемам информационной безопасности ПЕРСПЕКТИВА – 2024

Открытые научно-популярные лекции

Зал: Восклицательный знак (https://vk.com/video-187366939_456239068?list=ln-0b0rENaN5yd0m04Gwf)

	9:00 – 9:30
	Жукова Марина Николаевна
	Системы быстрых платежей: виноват ли банк, что не предупредил вас о мошеннике?

	9:30 – 10:00
	Ищукова Евгения Александровна
	Международная олимпиада по криптографии NSUCRYPTO

	10:00 – 11:00
	Поликарпов Сергей Витальевич
	Вопросы оптимальной реализации криптоалгоритмов

	
11:00 – 11:30 Кофе-брейк (в зале Темпераменты)


	XV Международная научно-практическая конференция имени Олега Борисовича Макаревича «Современные методы, средства и технологии защиты информации - 2024»

Заслушивание очных докладов
Зал: Темпераменты (https://vk.com/video-187366939_456239067?list=ln-JQGXffGexHMGFcW00s)
Модератор: Золотарев Вячеслав Владимирович, Романенко Кирилл Сергеевич

	11:30 – 11:50
	Вилков Всеволод Викторович, Михайлова Василиса Дмитриевна 
Атаки на облачные сервисы и меры по защите данных

	11:50 – 12:10
	Калмыков Игорь Анатольевич, Ефременков И.Д., Духовный Д.В. 
Помехоустойчивый протокол аутентификации низкоорбитального спутника, реализуемый в модулярном коде

	12:10 – 12:30
	Стародубцев Виталий Сергеевич, Бабенко Людмила Климентьевна Оценка сложности выполнения операций шифрования и расшифрования симметричной вероятностной гомоморфной криптосистемой Доминго-Феррера





	Одиннадцатая всероссийская молодежная школа-семинар по проблемам информационной безопасности ПЕРСПЕКТИВА – 2024

Открытые научно-популярные лекции

Зал: Восклицательный знак (https://vk.com/video-187366939_456239068?list=ln-0b0rENaN5yd0m04Gwf)

	11:30 – 12:20
	Басан Елена Сергеевна
	Проблемы безопасности киберфизических систем

	12:20 – 13:00
	Маро Екатерина Александровна
	Методы аутентификации пользователей и их уязвимости

	
13:00 – 14:00 Обед


	XV Международная научно-практическая конференция имени Олега Борисовича Макаревича «Современные методы, средства и технологии защиты информации - 2024»
Заслушивание онлайн докладов
Зал: Темпераменты (https://telemost.yandex.ru/j/14207558433358)
Модератор: Романенко Кирилл Сергеевич

	14:00 – 14:15
	Дешевов Павел Павлович, Укустов Сергей Сергеевич 
Модель цифровых удостоверений для верификации на основе систем доказательств с нулевым разглашением

	14:15 – 14:30
	Румянцев Константин Евгеньевич, Хаджиева Лаура Куйраевна 
Анализ применения нейролингвистической идентификации систем искусственного интеллекта

	14:30 – 14:45
	Михальчук Евгений Юрьевич, Боршевников Алексей Евгеньевич, Быстревский Сергей Андреевич 
Модель оценивания неотличимости зашифрованных данных в виде точек эллиптической кривой

	14:45 – 15:00
	Машкина Ирина Владимировна, Уразаева А.М. Разработка модуля базы знаний сценариев угроз для системы реагирования на инциденты информационной безопасности (IRP)

	15:00 – 15:15
	Алгазы Кунболат Тилеуханулы, Сакан Кайрат Саканулы, Капалова Нурсулу Алдажаровна 
POST-QUANTUM CRYPTOGRAPHY BASED ON HASH FUNCTIONS

	15:15 – 15:30
	Омаров Габит Серикович, Сатыбалдиева Р.Ж., Фесенко А. 
Альтернативный метод управления криптовалютными кошельками

	15:30 – 15:45
	Иванов Андрей Валерьевич, Огнев Игорь Александрович, Селифанов Валентин Валерьевич Некоторые вопросы формирования свидетельств доверия к процессу аудита информационной безопасности

	15:45 – 16:00
	Данилова Ольга Тимофеевна 
Моделирование процесса воздействия вредоносного программного обеспечения на автономную компьютерную систему

	Одиннадцатая всероссийская молодежная школа-семинар по проблемам информационной безопасности ПЕРСПЕКТИВА – 2024

Заслушивание очных докладов

Зал: Восклицательный знак (https://vk.com/video-187366939_456239068?list=ln-0b0rENaN5yd0m04Gwf)
Модераторы: Жукова Марина Николаевна, Ищукова Евгения Александровна

	14:00 – 14:15
	Панченко Александр Романович, Панченко Дмитрий Александрович 
Анализ на наличие уязвимостей протоколов, использующих технологию Zero Knowledge Proof

	14:15 – 14:30
	Пикалёв Ярослав Сергеевич 
О разработке системы распознавания объектов из открытого словаря для БПЛА

	14:30 – 14:45
	Хакимов Ренат Саитович, Нижникова Олеся Леонидовна, Близно Максим Витальевич, Полоус Андрей Геннадиевич 
Аналитический обзор программных решений аннотирования данных для задач компьютерного зрения

	14:45 – 15:00
	Панченко Александр Романович 
Комплекс лабораторных работ по изучению методов криптоанализа. Линейный анализ

	15:00 – 15:15
	Салманов Вячеслав Дмитриевич, Данилов Денис Константинович 
Разработка криптографического квеста, ориентированного на российского пользователя

	15:15 – 15:30
	Панченко Дмитрий Александрович 
Комплекс лабораторных работ по изучению методов криптоанализа. Дифференциальный анализ и слайдовая атака.

	15:30 – 15:45
	Гаркуша Д.А., Теплова О.В., Визинков И.В., Большакова С.А. 
Виды воздействия на беспилотные летательные аппараты в целях перехвата и нарушения их работы

	15:45 – 16:00
	Фельк Владислав Сергеевич, Байрамова Сона Нархан кызы  Методика внедрения SOAR в обучение информационной безопасности

	Одиннадцатая всероссийская молодежная школа-семинар по проблемам информационной безопасности ПЕРСПЕКТИВА – 2024

Заслушивание онлайн докладов

Зал: Летающие острова (https://telemost.yandex.ru/j/47873041336565)
Модераторы: Маро Екатерина Александровна, Михайлова Василиса Дмитриевна

	14:00 – 14:15
	Гаму Килем Жозе
Школьная кибербезопасность: проблемы и ее влияние

	14:15 – 14:30
	Алексеенко Михаил Степанович, Селигеев Сергей Викторович, Биджев Валерий Эдуардович 
О подходе к построению обучающих сценариев для киберполигонов

	14:30 – 14:45
	Пакин Роман Алексеевич, Карачанская Елена Викторовна 
Проблема стандартизации протоколов квантового распределения ключей в Российской Федерации

	14:45 – 15:00
	Теняева Анжелика Андреевна, Жукова Марина Николаевна 
О защите пользователя платежных систем от мошенничества при переводе денежных средств

	15:00 – 15:15
	Харин Антон Андреевич 
О применении технологии OSINT в задаче обнаружения индикаторов компрометации в ИТ-инфраструктуре организации

	15:15 – 15:30
	Грозов Илья Владимирович, Зубарев Александр Андреевич 
Анализ протоколов обхода ограничений с использованием виртуальных частных сетей

	15:30 – 15:45
	Алексеева Татьяна Владимировна, Кузнецов Андрей Владимирович 
Верхнеуровневая концепция обучения с элементами геймификации специалистов в области информационной безопасности

	15:45 – 16:00
	Марков Дмитрий Александрович, Румянцев Константин Евгеньевич 
Методические основы защиты данных: предотвращение фишинговых атак

	
16:00 – 16:30 Кофе-брейк (в зале Темпераменты)






	XV Международная научно-практическая конференция имени Олега Борисовича Макаревича «Современные методы, средства и технологии защиты информации - 2024»
Заслушивание онлайн докладов
Зал: Темпераменты (https://telemost.yandex.ru/j/14207558433358)
Модератор: Романенко Кирилл Сергеевич

	16:30 – 16:45
	Рыженко Алексей Алексеевич, Зона недоверия библиотек QR CODE

	16:45 – 17:00
	Супрун Александр Федорович, Белов А.С.
М.М. Добрышин Интеграция и дополнение терминологии обеспечения информационной безопасности с учетом современных тенденций

	17:00 – 17:15
	Шурховецкий Г.Н., Жукова М.С., Аршинский Л.В. Задачи информационной безопасности в системах  искусственного интеллекта: угрозы и решения

	17:15 – 17:30
	Алексей Эдуардович Волков, Елена Викторовна Карачанская Конструктивные DOM-based XSS уязвимости кодовой базы SPA. Анализ и рекомендации к их устранению

	17:30 – 17:45
	Juan Ramirez, RANDOM PROGRAMMING CHANGING VARIABLES FOR HOMOMORPHIC ENCRYPTION

	17:45 – 18:00
	Кирьянова Анастасия Павловна 
Логический криптоанализ шифра  ГОСТ Р 34.12-2015 «Магма»

	Одиннадцатая всероссийская молодежная школа-семинар по проблемам информационной безопасности ПЕРСПЕКТИВА – 2024

Заслушивание очных докладов

Зал: Восклицательный знак (https://vk.com/video-187366939_456239068?list=ln-0b0rENaN5yd0m04Gwf)
Модераторы: Жукова Марина Николаевна, Ищукова Евгения Александровна

	16:30 – 16:45
	Леонтьева Юлия Павловна, Ищукова Евгения Александровна Исследование сложности восстановления ключа для доступа к блокчейн-системе при использовании сид-фразы

	16:45 – 17:00
	Устенко Владимир Юрьевич Уязвимости традиционных навигационных систем

	
17:00 – 18:00
	
Подведение Итогов. Объявление лучших докладов





	Одиннадцатая всероссийская молодежная школа-семинар по проблемам информационной безопасности ПЕРСПЕКТИВА – 2024

Заслушивание онлайн докладов

Зал: Летающие (https://telemost.yandex.ru/j/47873041336565)
Модераторы: Маро Екатерина Александровна, Салманов Вячеслав Дмитриевич

	16:30 – 16:45
	Сергин Даниил Альбертович, Васильев Артем Андреевич Моделирование атаки на множество шлюзов пересылки в рамках протокола маршрутизации OLSR

	16:45 – 17:00
	Киргизбаев Владислав Павлович  Эффективное управление экономикой информационной безопасности с использованием дискретно-имитационного моделирования

	17:00 – 17:15
	Фадеев Илья Игоревич Алгоритмы действий предприятий ОПК по обеспечению информационной безопасности при возникновении угроз

	17:15 – 17:30
	Лансере Николай Николаевич Всесторонняя оценка рисков безопасности объектов информационной инфраструктуры на основе анализа данных: методики, модели

	17:30 – 18:45
	Красов Андрей Владимирович Повышение скорости обнаружения компьютерной атаки на информационно вычислительную сеть с помощью использования нового метода подсчета больших данных

	17:45 – 18:00
	Багаутдинова Алина Раисовна Использование машинного обучения для идентификации фейковых новостей

	18:00 – 18:15
	Мартемьянов Максим Игоревич Исследование методов внедрения цифровых водяных знаков в текстовые документы Руководитель: Лапина Мария Анатольевна

	18:15 – 18:30
	Дюдюн Глеб Дмитриевич Исследование методов защиты искусственных нейронных сетей от состязательных атак

	18:30 – 18:45
	Бородулин Иван Владимирович, Дудова Мира Сергеевна Исследование методов внедрения цифровых водяных знаков в изображения с целью защиты авторских прав

	18:45 – 19:00
	Бойков Никита Сергеевич Разработка метода обеспечения безопасности модели нейронной сети с помощью гомоморфного шифрования в телемедицине

	19:00 – 22:00 Товарищеский ужин



