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Общая архитектура системы 
управления безопасностью БПЛА

• Меры по выявлению аномалий  и 
сбоев в работе системы в случае 
реализации угроз безопасности 
информации,

• Меры по восстановлению штатного 
режима функционирования 
автоматизированной системы 
управления в случае реализации 
угроз безопасности информации.

• Меры по защите информации, 
реализуемые организационными 
мерами или имеющимися 
средствами защиты.
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Система обнаружения 
аномалий и атак для 
БПЛА

Разработана и реализована,

Прошла тестовые испытания,

4 уровень TRL
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Система 
обнаружения 
аномалий и атак

Автономное обнаружения вредоносного 
воздействия, основанного на анализе 
изменений киберфизических параметров 
БПЛА.

Самостоятельная оценка БПЛА наличия 
изменений в его подсистемах и выявление 
признаков кибератаки.

Определение типа вредоносного 
воздействия в автономном режиме.

Обеспечение классификации факторов для 
выработки плана реагирования на 
инцидент.

Своевременная отправка оповещения об 
атаке с кодом атаки.
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Предлагаемое 
решение
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Отражение атак

Переход на альтернативную систему
навигации и связи;

Корректировка точек полетного
задания;

Корректировка состава и количества
выполняемых целей;

Выработка нового полетного задания
во время полета;

Корректировка параметров полета
(скорость, высота и др.) во время
полета.
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Архитектура тестового
стенда.

Оператор задает полетное задание БПЛА. 

Примечание:

Интерфейс управления со стороны оператора
разрабатывается рабочей группой.

БПЛА принимает полетное задание и начинает
выполнение миссии.

Модуль сбора данных, установленный на
вычислителе собирает данные телеметрии, 
системных сообщений и др., для анализа.

Модуль анализа обрабатывает данные и 
выявляет возникающие аномалии.

Модуль анализа оповещает модуль
реагирования на инциденты с целью
корректировки полета БПЛА.

Целевая поисковая лаборатория 

«Перспективных автоматизированных систем» 



ТЕСТОВЫЕ ИСПЫТАНИЯ

Сценарий 1 . Глушение Системы навигации 
БПЛА.

Сырые данные , полученные в ходе 
эксперимента.

Оценка изменения высоты полета Оценка изменения числа спутников

Карта уровня сигнала



Сценарий 1 . Глушение Системы 
навигации БПЛА.

Обнаружение

ТЕСТОВЫЕ ИСПЫТАНИЯ



ТЕСТОВЫЕ ИСПЫТАНИЯ
Сценарий 2 . Спуфинг БПЛА.

Сырые данные , полученные в ходе 
эксперимента

Карта уровня сигнала

Траектория полета

Оценка изменения высоты полета

Оценка изменения числа спутников



ТЕСТОВЫЕ ИСПЫТАНИЯ

Сценарий 2 . Спуфинг и глушение 
системы навигации БПЛА , 

Обнаружение происходит в 
считанные доли секунды. (Данные 
собираются 4 раза в секунду)

Видеоматериалы – воспроизведение эксперимента

Изменение сырых данных

Результат обнаружения

Начало воздействия

Обнаружение 



Сценарий 3. Спуфинг и глушение системы 
навигации БПЛА  DJI MAVIC AIR

ТЕСТОВЫЕ ИСПЫТАНИЯ

Карта уровня сигнала

Начало воздействия

Начало воздействия

Обнаружение 
Обнаружение 



ТЕСТОВЫЕ ИСПЫТАНИЯ
Сценарий 3 . Имитация погодной 
аномалии БПЛА.

Обнаружение

Обнаружение 
Обнаружение 

Начало воздействия
Начало воздействия



Программа
автономного
управления БПЛА

Машина анализа
состояний БПЛА, 2 
уровень TRL

Реагирование на
инциденты, 3 уровень 
TRL

Тестовые испытания
модуля принятия
решений
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Машина анализа состояний 
БПЛА

Оценка точности полета согласно полетному 
заданию,

Оценка соответствия параметров режиму 
полета (взлет, посадка, полет в режиме 
миссии),

Определение состояния процессов в системе: 
стабильное, нестабильное, неопределенное.

Определение процессов, которые требуют 
корректировок со стороны системы 
управления.

Оценка вероятности сбоев и ошибок во время 
полета на основе анализа параметров полета и 
состояний.
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Машина состояний
Модуль оператора реализует определения стабильности при 
выполнении заданий с возможностью сохранения подробной 
информации о расчетах в базу данных. В качестве 
анализируемых параметров используются:

• долгота и широта, 

• высота, 

• скорость, 

• количество доступных спутников навигации, 

• заряд батареи

• режимы полетного контроллера

Данный модуль позволяет определять ситуации, когда БПЛА 
ведет себя нестабильно в связи с различными причинами, 
например, при сильном ветре.
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Тестовые испытания Машины состояний
Испытания в условии атаки
подделки GPS координат.
По результатам испытаний в условиях атаки
Достижение цели повысилось на 86%.
Обнаружение нестабильного состояния в 
100% случаев.



Меры по восстановлению штатного режима 
функционирования автоматизированной 
системы управления в случае реализации 
угроз безопасности информации.

Модуль принятия решений необходим для успешного
выполнения заданий БПЛА независимо от внешних
факторов.

Внешними факторами могут быть:

• Деструктивное техногенное воздействие (атаки и
пр.)

• Природное воздействие (ветер и пр.)

На данный момент определение оптимального решения
работает на основе нейросети, анализирующей метку
вероятной атаки и метки стабильности полета.
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Меры по восстановлению 
штатного режима 
функционирования 
автоматизированной системы 
управления в случае 
реализации угроз 
безопасности информации.

ТЕСТОВЫЕ ИСПЫТАНИЯ

Начало атаки

Начало воздействия
Обнаружение и 
реагирование

Полет по инерциальной 
системы,
Достижение цели

Полет 
по ГНС

Сценарий 2 . 
Спуфинг
системы 
навигации БПЛА.

Обнаружение и 
реагирование.

Обнаружение и 
реагирование



ТЕСТИРОВАНИЕ 

• Расчет границ
доверительных
интервалов согласно
полетному заданию в 
автономном режиме



Модуль управления полетным контроллером PX4
Рабочее место оператора 
представляет из себя 
ноутбук с ОС Linux и 
предустановленной 
программой управления 
БПЛА для оператора.

Программа управления 
БПЛА обеспечивает 
следующий функционал 
программного комплекса:

Разработка полетных 
заданий с нуля, а также их 
редактирование;

Загрузка полетного 
задания на БПЛА;

Передача управляющих 
команд для БПЛА;

Отображение данных о 
состоянии полета и 
выполнения миссии 
БПЛА;

Передача данных 
осуществляется 
посредством WiFi сети 
2.4GHz в зашифрованном 
виде.

Общая схема применения модуля управления полетным 
контроллером



МОДУЛЬ УПРАВЛЕНИЯ ПОЛЕТНЫМ 
КОНТРОЛЛЕРОМ PX4

Алгоритм управления БПЛА по инерциальной системе имеет весьма высокую точность в 
сравнении с полетом по GPS. Результаты симуляций представлены на изображениях

Симуляция выполнения полетного задания 

по GPS

Симуляция выполнения полетного задания по 

инерциальной системе навигации



МОДУЛЬ УПРАВЛЕНИЯ ПОЛЕТНЫМ 
КОНТРОЛЛЕРОМ PX4

Алгоритм управления по инерциальной 
системе навигации позволяет 
выполнять малые полетные задания. На 
данном слайде представлена симуляция 
выполнения полетного задания 
протяженностью 40 метров. 
Прямоугольник 10 на 5 метров. Скорость 
дрона при этом была ограничена 10 м\с. 
Погрешность выполнения полетного 
задания составила от 30 см. до 1 метра.



МОДУЛЬ УПРАВЛЕНИЯ ПОЛЕТНЫМ 
КОНТРОЛЛЕРОМ PX4

Также выполнялись симуляции полета по сложному полетному заданию с помощью 
алгоритма управления по инерциальной системе с воздействием ветра и без. На первом 
изображении присутствовал северный ветер 10 м\с, на втором изображении ветер 
отсутствовал. 



ТЕСТОВАЯ ПРОГРАММА УПРАВЛЕНИЯ БПЛА ДЛЯ 
ОПЕРАТОРА

Программа для оператора позволяет осуществлять передачу команд управления и 
полетных заданий программе управления полетным контроллером PX4. Внешний вид 
интерфейса оператора программы представлен на рисунке.



ТЕСТОВАЯ ПРОГРАММА УПРАВЛЕНИЯ БПЛА ДЛЯ 
ОПЕРАТОРА
Интерфейс оператора разделен на три раздела

Раздел визуального отображения траектории полета и информации о сети. (выделен 
красным)

Раздел данных о полете и статусе соединений с модулями системы. (выделен зеленым)

Раздел управления БПЛА. (выделен синим)



ТЕСТОВАЯ ПРОГРАММА УПРАВЛЕНИЯ БПЛА ДЛЯ 
ОПЕРАТОРА

Данные полета представлены в 
различных разделах. Для 
отображения основных данных 
полета достаточно раздела 
«Основное». При необходимости 
можно посмотреть данные из других 
разделов: «GPS», «Датчики», 
«Позиция», «Одометрия».

Связь с модулями на дроне 
иллюстрирует для оператора 
успешно ли соединение с моделями 
системы.
Offline – связи нет (красный текст).

Online – связь есть (зеленый текст).



Модуль 
оператора БПЛА

• Планирование 
полетного задания с 
учётом рельефа 
местности, 3 уровень 
TRL,

• Интеллектуальная 
система рекомендаций 
при планировании 
полетного задания, 3 
уровень TRL
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Модуль оператора

Модуль оператора представляет собой веб-
приложение, основанное на клиент-серверной 
архитектуре, которое реализует следующие 
функции:

Конструирование полетных заданий (создание, 
редактирование) с предварительной разметкой 
ИИ регионов потенциальных препятствий

Отдачу команд БПЛА на выполнение миссии с ее 
предварительной загрузкой и на завершение, а 
также получения результатов ее выполнения

Мониторинг выполнения заданий БПЛА в 
режиме реального времени

Мониторинг принятых решений на борту БПЛА с 
возможностью их отмены или редактирования

Хранение полетных заданий, сбор информации об 
их выполнении
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Дополнительные 
возможности

Модуль помимо базового функционала 
имеет следующие возможности:

Кэширование картографических данных 
для их возможного использования в 
районах без доступа к сети

Отображение 3D-модели местности с 
учетом рельефа, а также зданий и 
построек в случае населенных пунктов 

Периодическое получение и анализ 
данных о текущих метеорологических 
условиях, влияющих на стабильность 
полета



Рекомендательная система построения полетного 
задания

Нейросеть M-RCNN обучена на изображениях лесных массивов и ЛЭП, она 
используется для обнаружения лесных массивов на снимках в программе 
для построения полетного плана беспилотника, обеспечивая безопасность 
полета беспилотника. 

С помощью этой нейросети можно определить безопасный путь полета 
беспилотника и предотвратить столкновение с ЛЭП и деревьями.



Итоговое решение

Планируемые результаты :

Автоматизированный 
модуль тестирования 
безопасности БПЛА.

Технология обнаружения 
и классификации атак на 
БПЛА.

Система реагирования на 
инциденты 
информационной 
безопасности БПЛА.



Басан Елена Сергеевна, к.т.н., доцент.

+79515205488

ebasan@sfedu.ru
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