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Центр компетенций по техническим системам обеспечения безопасности образовательных учреждений

29 марта 2022 в 14.00. 
Учебно-научная библиотека  ФГБОУ ВО «УдГУ».


Обзорная справка

Многообразие проявлений опасности не позволяет, в общем случае, сформулировать требования, удовлетворение которым обеспечивает безопасность образовательных учреждений (ОУ). В этой связи, проблема заключается не только в разработке технических систем обеспечения безопасности людей в образовательных учреждениях, но и в подготовке и непрерывной переподготовке сотрудников, которые отвечают за обеспечение безопасности. Проблема обеспечения безопасности ОУ, хотя и имеет региональную компоненту, тем не менее это проблема, относящаяся ко всем образовательным учреждениям России. Решению проблемы призвана способствовать Федеральная площадка Центра компетенций по техническим системам обеспечения безопасности образовательных учреждений. Основополагающими факторами создания Центра компетенций по безопасности ОУ на базе УдГУ являются:
· Научные изыскания преподавателей и сотрудников ФГБОУ ВО «УдГУ» в области безопасности, что подтверждается: 
· грантом Минобрнауки  №   RFMEFI57414X0038 «Разработка и создание промышленного образца беспроводной системы динамического  управления эвакуацией людей из зданий»  в рамках реализации ФЦП  «Исследования   и   разработки   по   приоритетным   направлениям развития  научно-технологического  комплекса  России  на 2014  -  2020  годы».
·  грантом «Паспорт безопасности образовательного учреждения как основа управления рисками образовательных учреждений России» (2009-2011 г.).
· Проведением базе ФГБОУ ВО «УдГУ» 14-ти Российских и Международных научно-практических конференций «Безопасность в техносфере», с выпуском материалов конференций (2005-2021 гг.  14 выпусков).
· Подготовкой специалистов в рамках:
· Аспирантуры по направлениям 05.26.02, 09.06.01.
· Магистерской программы по направлению 20.04.01 "Техносферная безопасность"  «Цифровая трансформация систем безопасности».
· Магистерской программы по направлению 27.04.04 «Управление в технических системах "Цифровые системы управления».
· Переподготовка специалистов в рамках программ дополнительного образования.
В настоящее время техническая составляющая безопасности ОУ обеспечивается рядом независимо функционирующих систем:
· Системы противопожарной защиты (пожарной сигнализации, пожаротушения, оповещения о пожаре и управления эвакуацией, противодымной защиты и т.д.);
· Системы тревожной сигнализации;
· Системы контроля и управления доступом;
· Системы охранного телевидения;
· Системы оповещения и т.д.
Состав систем варьируется для различных ОУ. Но, обычно в той или иной конфигурации представлены системы противопожарной защиты и системы тревожной сигнализации. Эти системы имеют собственные каналы связи с соответствующими службами. Проблема модернизации технической компоненты системы защиты ОУ может быть решена путем создания, независимого от существующих систем защиты, программно-аппаратного комплекса объектового уровня  – «ЗащитаОУ». ПАК «Защита ОУ» не заменяет существующие системы защиты, а дополняет их, обеспечивая интеграцию собственных информационных потоков с информационными потоками, порождаемых существующими системами защиты.  
Программно-аппаратный комплекс обеспечения безопасности людей в общеобразовательных учреждениях в условиях чрезвычайных ситуаций (ПАК «ЗащитаОУ») создается для достижения следующих целей:
1. Интеграции и обработки информации о состоянии объекта защиты и выработки рекомендаций и управляющих воздействий;
2. Автономного мониторинга ситуации в здании ОУ и прилежащей территории в режиме реального времени; 
3. Оперативной информированности персонала ОУ об угрозе чрезвычайной ситуации (ЧС) или ЧС;
4. Автоматического формирования рекомендаций при угрозе ЧС или ЧС;
5. Организации управления людскими потоками из опасных зон здания;
6. Координации действий персонала ОУ с целью
· оперативного взаимодействия с учетом сложившейся ситуации
· согласования действий с Единой дежурно-диспетчерской службой муниципального образования (ЕДДС).
На рисунке 1 представлена укрупненная схема программно-аппаратного комплекса обеспечения безопасности людей в общеобразовательных учреждениях в условиях чрезвычайных ситуаций. Основным функционалом программно-аппаратного комплекса является возможность координации действий работников ОУ с целью их оперативного взаимодействия в рамках сложившейся ситуации. Программно-аппаратный комплекс предназначен для локального функционирования, но имеет оперативную связь с Единой дежурно-диспетчерской службой муниципального образования. При этом существующие системы противопожарной защиты, существующие системы оперативного взаимодействия образовательных учреждений, сохраняют свою автономность, но дублируют информацию о ЧС в режиме реального времени на  ПАК «ЗащитаОУ». 
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Рисунок 1. Структура программно-аппаратного комплекса «ЗащитаОУ»  

Цифровая платформа, лежащая в основе ПАК «ЗащитаОУ»  обеспечивает прием информации с конечных устройств и систем, представление текущего состояния, выработки рекомендаций и управляющих воздействий. В состав платформы входят:
· Интеллектуальное ядро системы обеспечения безопасности ОУ
· Подсистема формирования цифрового двойника здания ОУ
·  Подсистема речевой двухсторонней связи с выходом на ЕДДС 
·  Подсистема видеоаналитики в ОУ и прилежащей территории
·  Подсистема проектирования направлений движения людских потоков  
·  Подсистема поддержки принятия решений
·  Подсистема формирования управляющих воздействий
В соответствии с платформой формируется состав ПАК «ЗащитаОУ»:  
· Интеллектуальное управляющее устройство (формирование направлений движения, формирование команд управляющих воздействий, поддержка принятия решений)
· Комплекс формирования цифрового двойника здания общеобразовательного учреждения (ОУ), ориентированного на решение задач обеспечения безопасности;
· Комплекс обеспечения речевой двухсторонней связи с выходом на ЕДДС;
· Комплекс  поддержки видеоаналитики в здании ОУ; 
· Комплекс дистанционного управления состоянием дверей в здании;
· Комплекс отображения команд управления движением людских потоков.
Цикл модернизации технической компоненты системы защиты ОУ включает этапы:
I. Разработка цифровой платформы;
II. Разработка и опытная эксплуатация ПАК «ЗащитаОУ» на полигоне (Общеобразовательное учреждение в г.Ижевск);  
III. Разработка и опытная эксплуатация ПАК «ЗащитаОУ» на экспериментальной площадке Удмуртской Республики (100 ОУ УР);  
IV. Тиражирование ПАК «ЗащитаОУ» в пределах РФ.
V. Непрерывная модернизация и сопровождение ПАК «ЗащитаОУ»

Главная задача – Разработка системы поддержки принятия решений при возникновении ЧС в зданиях образовательных учреждений.
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